PKBS

Vorsorge im Fokus

Datenschutzerklarung fur die
Online-Plattform «myPKBS» der Pensionskasse Basel-Stadt

Worum geht es in dieser Datenschutzerklarung?

1.1

1.2

1.3

1.4

Die Pensionskasse Basel-Stadt (PKBS) (nachstehend
auch «PKBS», «wir», «uns») beschafft und bearbei-
tet Personendaten, die Sie oder auch andere Perso-
nen (sog. «Dritte») betreffen. In dieser Datenschut-
zerklarung beschreiben wir, was wir mit lhren Daten
tun, wenn Sie die Online-Plattform myPKBS (nachste-
hend auch «Extranet» oder «<myPKBS») nutzen.

Wir verwenden den Begriff «Daten» hier gleichbe-
deutend mit «Personendaten». Mit «Personenda-
ten» sind Daten gemeint, die sich auf bestimmte oder
bestimmbare Person beziehen und «Bearbeiten»
meint jeden Umgang mit Personendaten, z. B. das Be-
schaffen, Speichern, Verwenden, Anpassung, Be-
kanntgeben und Ldschen.

Wenn Sie uns Daten Uber andere Personen, wie z. B.
Familienmitglieder, Ubermitteln, bzw. bekanntgeben,
gehen wir davon aus, dass Sie dazu befugt sind und
dass diese Daten richtig sind. Mit der Ubermittlung
von Daten Uber Dritte bestatigen Sie dies. Bitte stellen
Sie auch sicher, dass diese Dritten Uber diese Daten-
schutzerkldrung informiert wurden.

Diese Datenschutzerklarung ist auf das Schweizer Da-
tenschutzgesetz («DSG»), das revidierte Schweizer
Datenschutzgesetz («revDSG») sowie das Gesetz Uber
die Information und den Datenschutz des Kantons Ba-
sel-Stadt (Informations- und Datenschutzgesetz,
«IDG») ausgelegt. Ob und inwieweit diese Gesetze an-
wendbar sind, hangt jedoch vom Einzelfall ab. Die
PKBS ist eine selbstandige offentlich-rechtliche An-
stalt und untersteht demnach grundsatzlich dem IDG.
In Bereichen, in welchen die PKBS im Wettbewerb zu
anderen steht (z. B. im Bereich der uberobligatori-
schen Vorsorge) ist grundsétzlich das DSG anwendbar.

Wer ist fur die Bearbeitung lhrer Daten
verantwortlich?

2.2

Pensionskasse Basel-Stadt
Clarastrasse 13 - Postfach - 4005 Basel
+41 61 468 16 00 - pkbs.ch

Sie kdnnen uns fur lhre Datenschutzanliegen und die
Auslibung lhrer Rechte gemass Ziff. 10 wie folgt kon-
taktieren:

Pensionskasse Basel-Stadt
Datenschutzstelle
Clarastrasse 13

4005 Basel
datenschutzstelle@pkbs.ch

Welche Daten bearbeiten wir?

2.1

Far die in dieser Datenschutzerkldrung beschriebe-
nen Bearbeitungen der PKBS ist datenschutzrechtlich
die Pensionskasse Basel-Stadt, Basel, verantwort-
lich, soweit im Einzelfall nichts anderes kommuniziert
wird.
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3.1

3.2

3.3

3.4

3.5

Wir bearbeiten verschiedene Kategorien von Daten
Uber Sie. Die wichtigsten Kategorien sind die folgenden:

Stammdaten: Als Stammdaten bezeichnen wir die
Grunddaten, wie z. B. Name, Kontaktdaten und Infor-
mationen z. B. Gber lhre Rolle sowie lhre Beziehung zu
uns (Arbeitnehmer oder Arbeitgeber), Ihre Bankver-
bindung(en), Ihr Geburtsdatum, lhre Sozialversiche-
rungsnummer, Vollmachten, Unterschriftsberechti-
gungen und Einwilligungserklarungen.

Vorsorge- und Versicherungsdaten: Das sind Daten,
die im Zusammenhang mit Ihrer Vorsorge oder Ihrem
Anschluss in unserer Pensionskasse anfallen, z. B.
Lohndaten. Auch Gesundheitsdaten und Angaben
Uber Dritte gehoren dazu.

Registrierungsdaten: Das Extranet kann nur mit ei-
ner Registrierung genutzt werden. Dabei mussen Sie
uns bestimmte Daten angeben, und wir erheben Da-
ten Uber die Nutzung des Angebots oder der Dienst-
leistung. Zu den Registrierungsdaten gehdren z. B. die
Angaben, die Sie machen (z. B. Benutzername, Pass-
wort).

Kommunikationsdaten: Wenn Sie mit uns Uber das
Extranet in Kontakt stehen, erfassen wir die zwischen
Ihnen und uns ausgetauschten Daten (z. B. Inhalt der
Nachricht) einschliesslich der Randdaten der Kommu-
nikation.

Technische Daten: Wenn Sie das Extranet verwen-
den, erheben wir technische Daten (z. B. IP-Adresse,
Angaben Uber das Betriebssystem lhres Endgerats,
die Region und der Zeitpunkt der Nutzung). Die tech-
nischen Daten fur sich lassen grundsatzlich keine
Rackschlusse auf lhre Identitat zu. Im Rahmen von Re-
gistrierungen kénnen sie jedoch mit anderen Daten-
kategorien (und so ggf. mit lhrer Person) verknipft
werden.
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3.6

Bitte beachten Sie, dass wir viele dieser Daten (insbe-
sondere Stamme-, Vorsorge- sowie Versicherungsda-
ten) sowieso im Rahmen der Abwicklung der berufli-
chen Vorsorge bearbeiten, unabhangig davon, ob Sie
myPKBS verwenden. Weitere Informationen finden
Sie in unserer allgemeinen Datenschutzerkldrung auf
unserer Webseite (pkbs.ch/de/ueber-uns/rechts-
grundlagen/).

Woher stammen die Daten?

5.4

Sicherheitszwecken und Zugangskontrolle: Wir
prifen und verbessern laufend die angemessene Si-
cherheit unserer IT. Wir bearbeiten Daten auch in die-
sem Zusammenhang (z. B. fir Uberwachungen, Kon-
trollen, Analysen und Tests unserer Netzwerke und IT-
Infrastrukturen, flr System- und Fehlerpriufungen, zu
Dokumentationszwecken und im Rahmen von Sicher-
heitskopien).

Wem geben wir Ihre Daten bekannt?

4.1

4.2

Von Ihrem Arbeitgeber: Viele der in Ziff. 3 genannten
Daten erhalten wir von ihrem Arbeitgeber im Rahmen
der Erfullung seiner gesetzlichen oder vertraglichen
Verpflichtungen. Kategorien von Personendaten, die
wir von Dritten Uber Sie erhalten, umfassen insbeson-
dere Stammdaten (z. B. Anmeldung neuer Mitarbei-
tenden), Vorsorge- und Versicherungsdaten (z.B.
Lohndaten).

Von lhnen selbst: Wenn Sie das Extranet verwenden,
geben Sie uns Daten bekannt (z. B. Daten zu ge-
winschten Einkdufen in die Pensionskasse, im Rah-
men der Kommunikation mit uns oder Mutationen
von Stammdaten durch Sie). Bei der Nutzung des
Extranets ist die Bearbeitung technischer Daten un-
vermeidlich.

Zu welchen Zwecken bearbeiten wir Ihre Daten?

5.1

5.2

5.3

Wir bearbeiten lhre Daten zu folgenden Zwecken:
Kommunikation mit lhnen: Um mit Ihnen Uber das
Extranet kommunizieren zu kénnen oder Ihnen Infor-
mationen sowie Dokumente (z. B. Vorsorgeausweis,
Austrittsabrechnung) zur Verfigung zu stellen, bear-
beiten wir Daten Uber Sie. Hierzu verwenden wir ins-
besondere Kommunikationsdaten, Stammdaten, Vor-
sorge- und Versicherungsdaten sowie auch Registrie-
rungsdaten. Es geht hier um alle Zwecke, in deren Zu-
sammenhang Sie mit uns oder wir mit lhnen kommu-
nizieren (z. B. zur Beantwortung von Anfragen oder di-
gitaler Zustellung von Dokumenten).

Kommunikation mit lhrem Arbeitgeber: Wenn Sie
bei uns aktiv versichert sind, kénnen wir mit Ihrem Ar-
beitgeber Uber das Extranet kommunizieren. In die-
sem Rahmen kénnen wir Daten Uber Sie bearbeiten.
Hierzu verwenden wir insbesondere Kommunikati-
onsdaten, Stammdaten, Vorsorge- und Versiche-
rungsdaten sowie auch Registrierungsdaten. Es geht
hier um alle Zwecke, in deren Zusammenhang Ihr Ar-
beitgeber mit uns oder wir mit Ihrem Arbeitgeber
kommunizieren (z. B. bei Eintritten oder Mutationen).

Abwicklung der beruflichen Vorsorge oder sonsti-
ger Vertragsbeziehungen: Zur Abwicklung der beruf-
lichen Vorsorge im Rahmen unserer gesetzlichen und
vertraglichen Pflichten bearbeiten wir Daten Uber Sie.
Hierzu verwenden wir insbesondere Stammdaten so-
wie Vorsorge- und Versicherungsdaten.
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6.1

6.2

6.3

6.4

6.5

Im Zusammenhang mit dem Extranet, unseren rechtli-
chen Pflichten oder sonst zur Wahrung unserer berech-
tigten Interessen und den weiteren in Ziff. 5 aufgefihr-
ten Zwecken, Ubermitteln wir Ihre Personendaten auch
an Dritte, insbesondere an die folgenden Kategorien
von Empfangern:

Dienstleister: Wir arbeiten mit Dienstleistenden im
In- und Ausland zusammen, die in unserem Auftrag
oder in gemeinsamer Verantwortlichkeit mit uns Da-
ten Uber Sie bearbeiten oder in eigener Verantwort-
lichkeit Daten tber Sie von uns erhalten. Dazu kénnen
auch Gesundheitsdaten gehodren. Zentraler Dienst-
leister im Bereich des Extranets ist die SwissPension
AG.

Vertragspartner inklusive Kunden: Gemeint sind
zunachst die Kunden (z. B. Leistungsbeziehende, Ver-
sicherte) und die angeschlossenen Arbeitgebenden,
weil sich diese Datenldbermittlung aus den bestehen-
den Vertragen ergibt. Wenn Sie fur einen solchen Ver-
tragspartner selbst tatig sind, kdnnen wir diesem auch
in diesem Zusammenhang Daten Uber Sie Ubermit-
teln. Dazu kdénnen auch Gesundheitsdaten gehoren.

Behorden: Wir kdnnen Personendaten an Amter, Ge-
richte und andere Behorden im In- und Ausland wei-
tergeben, wenn wir dazu rechtlich verpflichtet oder
berechtigt sind oder dies zur Wahrung unserer Inte-
ressen als erforderlich erscheint. Dazu kdnnen auch
Gesundheitsdaten gehoren. Die Behorden bearbeiten
die Daten, die sie von uns Uber Sie erhalten, in eigener
Verantwortlichkeit.

Weitere Personen: Gemeint sind andere Falle, wo
sich der Einbezug von Dritten aus den Zwecken ge-
mass Ziff. 5 ergibt. Andere Empfanger sind z. B. von
Ihnen abweichend angegebenen Lieferadressaten
oder fremde Zahlungsempfanger, Dritte im Rahmen
von Vertretungsverhaltnissen (z. B., Ihr Anwalt oder
Ilhre Bank) oder an Behorden- oder Gerichtsverfahren
beteiligte Personen.

Alle diese Kategorien von Empfangern kénnen ihrer-
seits Dritte beiziehen, sodass Ihre Daten auch diesen
zuganglich gemacht werden kdnnen. Gewisse Dritte
(z. B. IT-Provider) kénnen wir in der Bearbeitung oder
der Bekanntgabe an weitere Dritte vertraglich be-
schranken, andere Dritte hingegen nicht (z. B. Behor-
den, Banken etc.).
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Gelangen lhre Personendaten auch ins Ausland?

10.

Welche Rechte haben Sie?

71

7.2

7.3

Wir bearbeiten und speichern Personendaten haupt-
sachlich in der Schweiz und im Europaischen Wirt-
schaftsraum (EWR). Vereinzelt kdénnen wir jedoch
auch personenbezogene Daten an Dienstleistende
und andere Empfanger weitergeben, die sich aus-
serhalb dieses Gebiets befinden oder personenbezo-
gene Daten ausserhalb dieses Gebiets verarbeiten
und zwar grundsatzlich in jedem Land der Welt.

Befindet sich ein Empfanger in einem Land ohne an-
gemessenen gesetzlichen Datenschutz, verpflichten
wir den Empfanger vertraglich zur Einhaltung des an-
wendbaren Datenschutzes. Dazu verwenden wir die
revidierten Standardvertragsklauseln der Europai-
schen Kommission, (die hier: https://eur-lex.eu-
ropa.eu/eli/dec_impl/2021/914/0j? abrufbar sind), so-
weit er nicht bereits einem gesetzlich anerkannten Re-
gelwerk zur Sicherstellung des Datenschutzes unter-
liegt und wir uns nicht auf eine Ausnahmebestim-
mung stutzen kdnnen. Eine Ausnahme kann nament-
lich bei Rechtsverfahren im Ausland gelten, aber auch
in Fallen Uberwiegender offentlicher Interessen oder
wenn eine Vertragsabwicklung eine solche Bekannt-
gabe erfordert, wenn Sie eingewilligt haben oder
wenn es sich um von lhnen allgemein zuganglich ge-
machte Daten handelt, deren Bearbeitung Sie nicht
widersprochen haben.

Beachten Sie bitte auch, dass Daten, die Gber das In-
ternet ausgetauscht werden, haufig Uber Drittstaaten
geleitet werden. lhre Daten konnen daher auch dann
ins Ausland gelangen, wenn sich Absender und Emp-
fanger im gleichen Land befinden.

Wie lange bearbeiten wir lhre Daten?

Wir bearbeiten lhre Daten so lange, wie es unsere Be-
arbeitungszwecke, die gesetzlichen Aufbewahrungs-
fristen und unsere berechtigten Interessen der Bear-
beitung zu Dokumentations- und Beweiszwecken es
verlangen oder eine Speicherung technisch bedingt ist
(z. B. im Falle von Backups oder Dokumentenmanage-
mentsystemen).

Wie schiitzen wir lhre Daten?

10.1

10.2

10.3

10.4

11.

Sie haben im Zusammenhang mit unserer Datenbear-
beitung gewisse Rechte. Sie kénnen je nach anwend-
barem Recht (DSG oder IDG) insbesondere Auskunft
Uber die Bearbeitung Ihrer Personendaten verlangen,
unrichtige Personendaten korrigieren lassen, Wider-
spruch gegen eine Datenbearbeitung erheben, die
Herausgabe bestimmter Personendaten in einem
géangigen elektronischen Format oder ihre Ubertra-
gung an andere Verantwortliche verlangen, eine Ein-
willigung widerrufen, soweit unsere Bearbeitung auf
Ihrer Einwilligung beruht oder nach kantonalem Recht
die Sperrung der Bekanntgabe von Personendaten
verlangen.

Wenn Sie uns gegenlber die oben genannten Rechte
auslben wollen, wenden Sie sich bitte schriftlich, bei
uns vor Ort am Geschaftssitz oder, wo nicht anders
angegeben oder vereinbart ist, per E-Mail an uns. Un-
sere Kontaktangaben finden Sie in Ziff. 2. Damit wir
einen Missbrauch ausschliessen kdnnen, mussen wir
Sie identifizieren (z. B. mit einer Ausweiskopie, soweit
dies nicht anders maglich ist).

Bitte beachten Sie, dass fir die Austbung dieser
Rechte nach dem anwendbaren Datenschutzrecht Vo-
raussetzungen, Ausnahmen oder Einschrankungen
gelten (z. B. zum Schutz von Dritten oder von Ge-
schafts- und Amtsgeheimnissen). Wir werden Sie ggf.
entsprechend informieren.

Wenn Sie mit unserem Umgang, mit lhren Rechten
oder dem Datenschutz nicht einverstanden sind, tei-
len Sie uns das bitte mit (vgl. Ziff. 2). Sie haben zudem
das Recht, sich an den kantonalen Datenschutzbeauf-
tragen zu wenden. Weitere Informationen sowie die
Kontaktmoglichkeiten des kantonalen Datenschutz-
beauftragten finden Sie hier: https://www.dsb.bs.ch.

Verwenden wir Cookies und ahnliche
Technologien?

Wir treffen angemessene Sicherheitsmassnahmen, um
die Vertraulichkeit, Integritat und Verfugbarkeit Ihrer
Personendaten zu wahren, um sie gegen unberechtigte
oder unrechtmassige Bearbeitungen zu schiitzen und
den Gefahren des Verlusts, einer unbeabsichtigten Ver-
anderung, einer ungewollten Offenlegung oder eines
unberechtigten Zugriffs entgegenzuwirken. Die Sicher-
heitsrisiken lassen sich allerdings generell nicht ganz
ausschliessen, ein gewisses Restrisiko ist unvermeid-
bar.
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FUr den Betrieb des Extranets setzen wir verschiedene
Cookies und ahnliche Technologien ein. Im Kern geht
es darum, dass wir die Funktionalitat des Extranets si-
cherstellen und Auswertungen vornehmen kénnen.
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11.2

12.

Hierfir verwenden wir Cookies, d. h. individuelle
Codes, welche zwischen dem Server und Ihrem Sys-
tem Ubermittelt werden, um Sie wiederzuerkennen.
Es konnen auch weitere Techniken mit vergleichbaren
Funktionsweisen zum Einsatz kommen (Techniken mit
vergleichbaren Funktionsweisen sind jeweils mitge-
meint). Wir nutzen einzig notwendige Cookies. Dies
sind Cookies, welche flir das Funktionieren des Extra-
nets als solches oder bestimmter Funktionen notwen-
dig sind (z. B. damit reibungslos zwischen Seiten ge-
wechselt werden kann). Falls Sie sie diese notwendi-
gen Cookies blockieren, funktioniert das Extranet
méglicherweise nicht einwandfrei. Diese Cookies be-
stehen nur temporar («Session Cookies»). Andere
Cookies sind notwendig, damit der Server von Ilhnen
getroffene Entscheide oder Eingaben Uber eine Sit-
zung (d. h. einen Besuch des Extranets) hinaus spei-
chern kann, falls Sie dieser Funktion zustimmen (z. B.
Spracheinstellung). Diese Cookies haben ein Verfalls-
datum von bis zu 24 Monaten, dies bedeutet, dass sie
nach Ablauf der entsprechenden Frist geldscht wer-
den.

Sie kénnen Ihren Browser so programmieren, dass er
bestimmte Cookies oder Alternativtechniken blo-
ckiert, tauscht oder bestehende Cookies l6scht. Wei-
tere Angaben dazu finden Sie auf den Hilfeseiten lhres
Browsers (meist unter dem Stichwort «Datenschutz»).

Kann diese Datenschutzerkldarung gedndert
werden?

Diese Datenschutzerklarung ist nicht Bestandteil eines
Vertrags mit lhnen. Wir kénnen diese Datenschutzer-
klarung jederzeit anpassen. Die auf dieser Website ver-
offentlichte Version ist die jeweils aktuelle Fassung.
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